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м. Київ								                                «__» _____________ 2021 р.

АКЦІОНЕРНЕ ТОВАРИСТВО «ОТП БАНК», ідентифікаційний код 21685166, юридична особа  у відповідності до законодавства України, що має місцезнаходження: 01033, м. Київ, вул. Жилянська, 43, та є платником податку на прибуток на загальних підставах, в особі службовця банка ____________________________________________, який діє на підставі Статуту та Довіреності, посвідченої приватним нотаріусом Київського міського нотаріального округу _______________ ___________р., зареєстрованої за номером ______, та в особі службовця банка ____________________________________________, який діє на підставі Статуту та Довіреності, посвідченої приватним нотаріусом Київського міського нотаріального округу _______________ ___________р., зареєстрованої за номером №103 з однієї сторони, та

ТОВАРИСТВО  «_____», код ЄДРПОУ _____, місцезнаходження: 21022, Вінницька область, м. Вінниця, вул. _______, в особі ________________, що діє на підставі Статуту,  іменований надалі «Виконавець», з іншої сторони, 

які надалі спільно іменуються «Сторони», а кожна окремо – «Сторона», уклали цей договір про нерозголошення інформації з обмеженим доступом (далі – «Договір») про таке:
1. ПРЕДМЕТ ДОГОВОРУ
Предметом цього Договору є визначення поняття та обсягу інформації з обмеженим доступом Банку (далі – ІзОД), а також визначення порядку використання цієї інформації та відповідальності Сторін за збереження конфіденційності ІзОД.
Дія цього Договору розповсюджується на ІзОД, що надана Банком або стала відома Виконавцю у зв’язку зі здійсненням Банком своєї діяльності або наявністю між Банком та Виконавцем певних господарських або інших відносин, що регулюються законодавством України.
2. ВИЗНАЧЕННЯ ТЕРМІНІВ, ЩО ЗАСТОСОВАНІ У ДОГОВОРІ 
ІзОД – відомості, що містять банківську, комерційну таємниці, інсайдерську, конфіденційну інформацію, власником яких є Банк, або які є предметом професійного, ділового, виробничого, комерційного та/або інших інтересів Банку, а також персональні дані, стосовно яких згідно з положеннями Закону України «Про захист персональних даних» Банк виступає у ролі володільця. 
Банківська таємниця – термін вживається згідно з визначенням, наведеним у статті 60 Закону України «Про банки і банківську діяльність».
Інсайдерська інформація – термін вживається згідно з визначенням, наведеним у статті 44 Закону України «Про цінні папери та фондовий ринок».
Персональні дані, база персональних даних, обробка персональних даних, володілець бази персональних даних – терміни вживаються згідно з визначеннями, наведеними в статті 2 Закону України «Про захист персональних даних».
Комерційна таємниця – інформація, яка є секретною в тому розумінні, що вона в цілому чи в певній формі та сукупності її складових є невідомою та не є легкодоступною для осіб, які звичайно мають справу з видом інформації, до якого вона належить, у зв'язку з цим має комерційну цінність та була предметом адекватних існуючим обставинам заходів щодо збереження її секретності, вжитих особою, яка законно контролює цю інформацію. Комерційною таємницею можуть бути відомості технічного, організаційного, комерційного, виробничого та іншого характеру, за винятком тих, які відповідно до закону не можуть бути віднесені до комерційної таємниці. Перелік відомостей, що становлять комерційну таємницю Банку, наведено у розділі 3 цього Договору.
Конфіденційність – властивість інформації, яка полягає в тому, що інформація не може бути отримана неавторизованими користувачем і/або процесом без згоди Банку. 
Третя особа – будь-яка особа, за винятком Сторін. 
Інформаційний актив (ресурс) – будь-яка сутність, що має для Банку цінність і впливає на властивості та рівень захисту інформації.
Розголошення ІзОД – ознайомлення будь-якої особи з ІзОД, що відбулось з порушенням правового режиму доступу до цієї інформації.
3. ПЕРЕЛІК ВІДОМОСТЕЙ, ЩО СТАНОВЛЯТЬ ІЗОД
3.1. Банківська таємниця
Перелік відомостей, що становлять банківську таємницю, визначено статтею 60 Закону України «Про банки і банківську діяльність».
Зокрема до складу кодів, що використовуються Банком для захисту інформації і згідно з Законом України «Про банки і банківську діяльність» віднесені до банківської таємниці, входять:
· значення криптографічних ключів (за виключенням ключів несиметричних криптографічних алгоритмів, що передаються відкрито у складі сертифікатів), які використовуються для захисту платіжних документів та даних трансакцій платіжних систем і систем електронної комерції, а також для захисту платіжних продуктів (платіжні картки, електронні ваучери тощо);
· значення криптографічних ключів, що використовуються у засобах захисту інформації Банку або надані Банку Третіми особами у зв’язку зі здійсненням ним банківської діяльності;
· паролі, коди доступу до інформаційних активів Банку, засобів обмеження фізичного доступу, систем охоронної сигналізації Банку;
· коди, що використовуються для автентифікації та захисту даних платіжних карток національних та міжнародних платіжних систем і не є криптографічними ключами (PIN-коди, PIN-блоки, дані магнітних стрічок, особисті дані власників платіжних карток, що визначені міжнародним стандартом «Payment Card Industry Data Security Standard (PCI DSS)»).
3.2. Комерційна таємниця
До комерційної таємниці Банку віднесено такі відомості:
3.2.1. Відомості щодо організації банківських процесів, зокрема щодо:
· детальної структури Банку;
· масштабів діяльності Банку;
· типів та розміщення обладнання, що забезпечує виконання основних процесів Банку;
· детальні відомості стосовно топології комп’ютерної мережі Банку;
· узагальнені відомості про запаси матеріалів та комплектуючих, місця зберігання коштів та платіжних засобів, а також матеріалів, що використовуються для виготовлення або введення в обіг цих платіжних засобів.
3.2.2. Відомості щодо методів управління Банком та процесами банківської діяльності, зокрема щодо системи підпорядкування, заохочення працівників та контролю за їх діяльністю.
3.2.3. Відомості щодо тактичного планування та стратегії розвитку Банку.
3.2.4. Відомості щодо фінансового стану Банку, якщо вони не підлягають обов’язковому опублікуванню.
3.2.5. Відомості щодо маркетингових досліджень, що проведені Банком або отримані за його кошти.
3.2.6. Відомості щодо ринкової та цінової політики Банку.
3.2.7. Відомості щодо проведення торгів, зокрема відомості щодо підготовки до участі тендерах, а також результатів їх проведення.
3.2.8. Відомості щодо матеріалів робочих нарад та засідань.
3.2.9. Узагальнені відомості щодо партнерів та клієнтів, якщо ці відомості не віднесено до банківської таємниці і вони можуть бути використані для конкурентної боротьби проти Банку.
3.2.10. Відомості щодо переговорів та контрактів, зокрема про умови контрактів, господарських договорів, а також умови забезпечення конфіденційності, якщо вони розкривають зміст угоди або інші зобов’язання Банку перед партнерами та клієнтами.
3.2.11. Відомості щодо досліджень та розробок, зокрема: 
· про мету, задачі, напрямки, програми перспективних досліджень щодо запровадження нових банківських продуктів і засобів автоматизації банківської діяльності, якщо ці відомості можуть бути використані для конкурентної боротьби проти Банку;
· ключові відомості про оригінальні ідеї технічних розробок, особливості організаційних, технологічних, конструктивних, технічних (у тому числі, програмно-апаратних), художньо-технічних рішень (наприклад, дизайну платіжних карток, оформлення реклами), які розроблено Банком самостійно або створено за його кошти.
3.2.12. Детальні відомості щодо технологій, зокрема про банківські технології та специфіку їх використання, у тому числі відомості щодо технології обробки інформації, виготовлення та введення в обіг платіжних засобів.
3.2.13. Інформація, що є об’єктом товарних відносин, зокрема інформація, яка надається партнерам та клієнтам Банку на комерційній основі, або яка придбана Банком за власні кошти (якщо умовами контрактів цю інформацію не визнано відкритою). 
3.2.14. Відомості щодо організації та роботи системи безпеки Банку, якщо їх не віднесено до банківської таємниці, у тому числі відомості щодо інцидентів безпеки, що мали місце.
3.2.15. Відомості щодо авторського права, зокрема:
· відомості щодо політики управління авторським правом в Банку;
· відомості щодо планів, підготовки та результатів проведення переговорів з придбання авторських прав;
· особисті відомості про авторів, майнові авторські права яких передано Банку або використовуються Банком;
· відомості про власників майнових прав, які передано Банку або використовуються Банком;
· умови авторських договорів, які укладено Банком;
· відомості, що розкривають зміст робіт зі створення продукції, майнові права на яку належать Банку (до їх офіційного оголошення).
3.2.16. Зміст розпорядчих та регулятивних документів, що містять рішення керівних органів Банку.
3.2.17. Перелік клієнтів Банку, якщо він містить інформацію стосовно 50 та більше осіб;
3.2.18. Інші відомості технічного, організаційного, комерційного, виробничого та іншого характеру, розголошення яких може призвести до суттєвого збитку Банку або погіршення його репутації.
3.3. Персональні дані
До ІзОД віднесено персональні дані співробітників Банку, клієнтів, інших фізичних осіб, володільцем яких є Банк. 
3.4. Інсайдерська інформація
До ІзОД віднесено інсайдерську інформацію, яка знаходиться у розпорядженні Банку у зв’язку зі здійсненням своєї діяльності.
3.5. Конфіденційна інформація
Конфіденційна інформація – інформація про фізичну особу, а також інформація, доступ до якої обмежено фізичною або юридичною особою, крім суб'єктів владних повноважень, що на законній підставі знаходиться у володінні, користуванні або розпорядженні Банку, доступ до якої обмежено Банком або іншими власниками цієї інформації (крім суб'єктів владних повноважень) і яка може поширюватися за рішенням Банку та/або бажанням (згодою) цих осіб у визначеному ними порядку та відповідно до передбачених ними умов. 
До конфіденційної інформації Банку зокрема відносяться:
· зміст службової кореспонденції та інших внутрішніх документів Банку;
· програмні коди та параметри налаштування систем обробки інформації Банку;
· перелік клієнтів Банку, що стосується менш, як 50-ти осіб.
3.6. Інформація, яка не віднесена до ІзОД
Наступна інформація не вважається ІзОД і не є предметом цього Договору:
· інформація, доступ до якої не може бути обмежено згідно вимог законодавства України;
· інформація, офіційно оприлюднена Банком у відкритих засобах інформації, зокрема у засобах масової інформації;
· інформація, щодо розкриття якої Виконавцю надано офіційний дозвіл Банку (у письмовій формі).
4. ПРАВА ТА ОБОВ’ЯЗКИ СТОРІН
4.1. Підписанням цього Договору Виконавець бере на себе зобов’язання:
4.1.1. Протягом всього строку дії та протягом 5 (п’яти) наступних послідовних років після закінчення дії цього Договору (або більш тривалого строку, якщо  цей строк спеціально визначено законодавством України стосовно окремих категорій ІзОД):
4.1.1.1. Не розголошувати ІзОД Третім особам ІзОД, як вона визначена у цьому Договорі, без письмової згоди Банку.
4.1.1.2. Не надавати, не продавати Третім особам, не відчужувати у будь-який інший спосіб ІзОД.
4.1.1.3. Не використовувати ІзОД у будь-який спосіб, офіційно не дозволений Банком, зокрема не використовувати вищезазначену інформацію у власних інтересах або інтересах Третіх осіб.
4.1.1.3. Не використовувати ІзОД у будь-який спосіб, офіційно не дозволений Банком, зокрема не використовувати вищезазначену інформацію у власних інтересах або інтересах Третіх осіб.
4.1.1.4. Забезпечувати виконання вимог щодо режиму доступу, обробки та захисту ІзОД, визначених законодавством України та Банком, зокрема вимоги:
· Закону України «Про банки і банківську діяльність» – стосовно банківської таємниці;
· Закону України «Про захист персональних даних» – стосовно персональних даних, наданих Банком Виконавцю;
· Закону України «Про цінні папери та фондовий ринок» – стосовно інсайдерської інформації.
4.1.1.5. Не допускати несанкціонованого доступу до ІзОД неуповноважених осіб з числа співробітників Виконавця, а також Третіх осіб внаслідок незабезпечення належних заходів зберігання/режиму зберігання ІзОД, невжиття інших заходів обмеження доступу до ІзОД, які Виконавець повинен вжити з метою виконання умов цього Договору.
4.1.1.6. У строк, який є мінімально можливим, але не більше 24 годин з моменту настання події, інформувати Банк про всі події, пов’язані з фактами розголошення або порушення конфіденційності ІзОД.
4.1.2. Вимоги щодо нерозголошення, зазначені у розділі 4.1.1 цього Договору, розповсюджуються на всіх співробітників Виконавця, залучених ним до участі у переговорах з Банком, а також на співробітників Виконавця, які у зв’язку з виконанням своїх службових обов’язків мають доступ до ІзОД.
Якщо до участі у переговорах з Банком Виконавець залучає осіб, що не перебувають з Виконавцем у трудових відносинах (на умовах договору підряду, авторських договорів тощо), вимоги розділу 4.1.1 цього Договору у повній мірі розповсюджуються на таких залучених осіб.
Виконавець зобов’язаний довести вимоги цього Договору до осіб, зазначених у п.4.1.2 Договору.
4.1.3. У строк, який є мінімально можливим, але не більше 5 (п’яти) робочих днів після закінчення строку дії або припинення цього Договору, а також після отримання письмової вимоги Банку, повернути Банку носії ІзОД, не залишаючи у Виконавця жодних копій (у тому числі електронних), а також відтворень чи витягів з документів, файлів, даних тощо, які зазначені як ІзОД.
4.2. Виконавець має право:
4.2.1. Використовувати ІзОД у зв’язку з установленням ділових відносин/співпраці  чи інших відносин з Банком у спосіб, у межах та з метою, що офіційно дозволені Банком.
4.2.2. Надавати ІзОД уповноваженим державним органам на їх письмовий запит належної форми виключно у межах та випадках, передбачених законодавством України. Про кожний випадок отримання запиту на розкриття ІзОД Виконавець повинен не пізніше 24 годин з моменту отримання запиту направити відповідне письмове повідомлення Банку.
4.3. Банк має право:
4.3.1. Здійснювати аудит та моніторинг діяльності Виконавця, пов’язаної з доступом до ІзОД.
4.3.2. Ініціювати припинення дії цього Договору у випадку недодержання Виконавцем вимог Договору.  
5. ЗГОДА-ДОЗВІЛ НА ОБРОБКУ ПЕРСОНАЛЬНИХ ДАНИХ. 
5.1. Я/Ми, особи, уповноважені відповідною Стороною на підписання даного Договору  (надалі – Власники персональних даних), підписанням даного Договору надаю/ємо іншій Стороні (Стороні, представником якої Власник/и персональних даних не є) свою однозначну згоду/дозвіл на:
5.1.1. Обробку іншою Стороною персональних даних Власника/ів персональних даних (будь-якої інформації про Власника/ків персональних даних або інформації, що стосується Власника/ків персональних даних, в тому числі, однак не виключно інформації щодо прізвища, власного імені, по батькові, паспортних даних, ідентифікаційного коду, дати, місця народження, громадянства, адреси проживання, адреси реєстрації, тощо (надалі – Персональні дані) з метою:
· укладення, зміни, припинення договорів, виконання договорів, а також для здійснення дій, пов’язаних із укладенням, зміною, припиненням та/або виконанням договорів, у тому числі шляхом здійснення прямих контактів із Власником/ами персональних даних за допомогою засобів зв’язку;
· надання третіми особами (будь-якої особи з якими інша Сторона перебуває у договірних відносинах, а також члени материнської групи іншої Сторони) послуг іншій Стороні для виконання нею своїх функцій та/або для виконання укладених іншою Стороною договорів,
· захисту іншою Стороною своїх прав та інтересів, у тому числі передачі даних фінансовим установам,
· здійснення іншою Стороною прав на виконання обов’язків за іншими відносинами між іншою Стороною та Власником/ами персональних даних. 
5.1.2. Передачу (поширення), у тому числі транскордонну, іншою Стороною Персональних даних Третім особам, зміну, знищення Персональних даних або обмеження доступу до них, включення Персональних даних до бази Персональних даних іншої Сторони з метою, зазначеною у п.5.1.1 згоди-дозволу цього Договору, та без необхідності надання Власнику/кам персональних даних письмового повідомлення про здійснення зазначених дій.
5.2. Власник/ки персональних даних надає/ють свою згоду на обробку Персональних даних на термін, який є необхідним відповідно до мети обробки Персональних даних, передбаченої даною згодою/дозволом, однак у будь-якому випадку до моменту припинення іншої Сторони та/або його правонаступників. 
Підписання даного Договору Власник/ки персональних даних підтверджує/ють факт інформування його/їх про включення Персональних даних до бази Персональних даних іншої Сторони, про володільця персональних даних, склад та зміст зібраних іншою Стороною даних, про права Власника/ків персональних даних, передбаченими Законом України «Про захист персональних даних» (далі – Закон), мету збору Персональних даних та осіб, яким передаються Персональні дані, засвідчує/ють, що склад та зміст Персональних даних є відповідним зазначеній вище меті обробки Персональних даних.
Застереження: Термін «обробка персональних даних» визначається чинним законодавством, зокрема Законом, та означає будь-яку дію або сукупність дій, таких як збирання, реєстрація, накопичення, зберігання, адаптування, зміна, поновлення, використання і поширення (розповсюдження, реалізація, передача), знеособлення, знищення персональних даних, у тому числі з використанням інформаційних (автоматизованих) систем.
5.3. Укладенням цього Договору Сторони підтверджують наявність згоди інших фізичних осіб, чиї персональні дані передаються однією Стороною іншій Стороні (надалі - Інші власники персональних даних), на передачу іншій Стороні та обробку іншою Стороною Персональних даних Інших власників персональних даних з метою зазначеною  у п.5.1.1 цього Договору.
5.4 Сторони погоджуються, що при підписанні та/або у зв’язку з виконанням цього Договору одна щодо іншої вони виступають «третіми особами» у розумінні статті 2 Закону України «Про захист персональних даних».
6. ВІДПОВІДАЛЬНІСТЬ СТОРІН
6.1. Виконавець несе відповідальність за дії осіб, зазначені у п.4.1.2 цього Договору.
6.2. За невиконання/неналежне виконання вимог розділу 4.1 цього Договору Виконавець протягом 10 (десяти) днів з дати отримання вимоги Банку, сплачує Банку штраф  у розмірі  20 000 гривень за кожний випадок порушення.               
Крім того, Банк має право додатково вимагати відшкодування Виконавцем у повному обсязі збитків, завданих Виконавцем шляхом розголошенням ІзОД або порушенням вимог розділу 4.1 цього Договору.
7. СТРОК ДІЇ ДОГОВОРУ
7.1. Цей Договір вступає в силу з дати його підписання Сторонами і діє до 03.03.2020 року  включно.
7.2. Закінчення строку дії цього Договору не звільняє Сторони від виконання всіх передбачених цим Договором зобов’язань та від відповідальності за невиконання чи неналежне виконання зобов’язань за Договором.    
8. ПОРЯДОК ВИРІШЕННЯ СПОРІВ
8.1. Всі спори, що виникають між Сторонами у зв’язку з виконанням цього Договору, врегульовуються Сторонами шляхом переговорів. 
8.2. У разі неможливості досягнення згоди згідно з пунктом 7.1 цього Договору, спори між Сторонами передаються на вирішення суду відповідно до чинного законодавства України.
9. ПРИПИНЕННЯ ДОГОВОРУ
9.1. Цей Договір припиняється:
· у зв’язку із завершенням строку дії Договору;
· за ініціативою Банку згідно п.4.3.2 цього Договору; 
· за згодою Сторін;
· в разі ліквідації Банку чи Виконавця.
9.2. Сторона, що ініціює розірвання Договору, має повідомити іншу Сторону шляхом направлення на її поштову адресу не пізніше ніж за 15 (п'ятнадцять) календарних днів до дати розірвання цього Договору відповідного письмового повідомлення.
10. ПРИКІНЦЕВІ ПОЛОЖЕННЯ
10.1. Цей договір є повним і точним відображенням волевиявлення Сторін.
10.2. Цей Договір складено у двох автентичних примірниках однакової юридичної сили, по одному примірнику для кожної з Сторін.
11. РЕКВІЗИТИ ТА ПІДПИСИ СТОРІН

	Банк

	      Виконавець

	

	Акціонерне товариство «ОТП Банк»


Місцезнаходження: 01601, Україна, м. Київ, вул. Жилянська, 43, Ідентифікаційний код 21685166, МФО 300528.
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